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TUM ODA VE BORSALARA ross TURKIYE
{Genel Sekreterlik) ODALAR VE BORSALAR
BIRLIGI

Tarth  : 18.06.2020
Say1 T 34221550-720- 52134
Konu : Meksika Siber Dolandincilik Vakalan Hak,

Higi : Ticaret Bakanh@i'min 16.06.2020 tarihli ve 68460249-951.01.04 sayili vazis.

Ticaret Bakanhigi'nm ilgide kayith yazisi ile, Meksiko Ticaret Misavirligimizden ahinan bir yaziya atfen,
Meksika'da yerlesik sahislarmn Tiirk firmasmm veya yurt disindaki miigterisinin e-posta hesaplan lizerinden
vapilan ticari yaztsmalar ele gecirmesi ve izlemesi sonucunda ddeme isleminin verilen bir hesap numarasina
vapilmasimin talep edilmesi yontemiyle gergeklestirilen siber dolandmicilik vakalarmda artis oldugunun
gizlemlendigi. Meksika'da banka hesaplarma yapilan 6demelerde 6deme emrinde yer alan ahier ismi ile resmi
hesap isminin veya hesap numarasiin uyusmasinin zoranlu olmadigi, mevzuat acifmmn firmalarmizin
magduriyetine sebep oldugu bildirilmektedir.

ligi yazi ekinde sunulan s6z konusu yazida, firmalanin elektronik haberlesme sistemlerinin "hacklenme” ve
siber saldinya karsi korunacak sekilde y@netilmesi ve Sdeme islemi gergeklestirilmeden evvel hesap
bilgilerinin miisteri ile telefon gdriigmesi aracithivla tevit edilmesi hususlan belirtilmektedir.

Bilgilerini ve firma magdurivetlerinin yasanmamas: adina ilgili yazuun Gyelerinize duyurulmasmi rica
ederim.

Saygilarimla,

eisienar
Al Emre YURDAKUL
Genel Sekreter Yarduncisi

EK: Ticaret Bakanh@r'min yazisi (2 sayfa)

Bu belge, 5070 savili Elektronik Imza Kanununa gére Giivenli Elektronik Imza ile imzalanmistir.
: Evrale Dogrulamak Icin : hitp://belgedogrula.tobb.org.tr/dogrula.aspx PV=BEGPT7DM

Dumlupminar Bulvar No:252 (Eskisehir Yolu 9. Km.) 06530 JANKARA Birligimizde
Tel: +90 (312) 218 20 00 (PBX}  Faks: +30 {312} 2194090 - 91 - 92 IS0 3001:2015
E-Posta: info@tobb.org.tr @ Web: www.tobb.org.tr ® KEP: tobb@hs02 kep.tr Kalite Yonetim

Sisterni

el " i ¥ ¥
Ayrintih bilgi igin; Setda GEDIK Tel: +903122182211 sygulanmaktadic

E-Posta: seda_pedik@tobb.org.tr
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TICARET BAKANLIGI
hracat Genel Mildtirligs

Say:  © 68460245.951.01.04

Kenu @ Meksika Siber Dolandinei ik
Yakalart Hk

DAGITIM YERLERINE

Meksiko Ticaret Misavirliginden alman yazda, Meksika'da verlesik samslarm Tiek
firmasimia veya yurt digmdeki miisterisinin ¢-posta hesaplan {izerinden yapilag ticarn
vazwoalan ele gecirmesi ve izlemesi sonucunda Sdeme jsleminin verilen bir hesap
numarasma yapimasmin falep codilimesi ydntemivie gergeklestirilon siber dolandmciiik
vakalerinda arny oldufunum gézlemlendigi, Meksika'da banka hesaplarina yapilan 6demelerde
6deme emrinde yer alan alicr ismi il resmi hesap isminin veya hesap numarasimn
uyusmaszin zonunlu olmadif, mevzuat agifimm firmalarezin mafdurivetine scbep oldugu
bildiriimektedir.

30z konusu yazida, firmalann elekironik haberlesme sistemierinin “hackicnme” ve
siber saldinya kargt korunacak sekilde yoaetilmesi ve ddeme islemi gerceklestirilmeden evvel
hesap bilgilerinin migteri ile telefon gbriigmesi aracilifnyla teyit edilmesi hususlan
hatirlatimaktadr,

Bilgilerini ve firma magduriyctierinin  vaganmamas: agemndan konunun igili
iyelerinize duyarulmas: bususunda geregini rica ederim.

e-imzahdir
Ustiin ALAN
Bakan a.
Daire Baskan:

Ek:
1+ Meksika Siber Dolandirsedik Vakalar: Hk Ustyazi

T.C Ticaros Bakaniga [bracat Gece] vGaGrGEl Seiitey Mah 2176 B Npbs 0830 B Powt LRarmtpionreLgov B

CuokuvaAnkary
Tel: 31270636 % Fax:3i204aRa32

Buigd lgin: Sariye KATAR Tekniksr
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DAGITIM:

Tiirkive Mhracargilar Meclisi Genel Sekreterligine
Tizkiye Odalar ve Borsalar Birligl Genel Sekreterlifine

{0 Thearet Bukandigi thweat Gonel MUGGiiEs Segbzt Marn 7176 Sl NohT GaS10  Pastoleatspyiaoaget gov.ir

CaniayadAnkis
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Bitg Igin Ssrvye KATAR Teknior

Fertioa elektrontk ovzaly surctine hapebolgs otb gov it adrosinden J04¥ICOEDIET 404 T eneabe 2850 8u2 3990 koadu the erisebilissiniz,
BELGENIN ASL1 ELERTRONIK DMZALIDIR, 379
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T.C.
MEKSIKO BUYUKELCILIGE
Ticaret Misavirlif

Sayr ¢ 13721647.724.01 01

Konu  Meksika Siber Dolandmaeik
Vakalar Hk

DACITIM YERLERINE

Sen dinemde diy ticaret de istigal eden firmalanmuz tarafindan Masavirlifimize
iletlen bilgi taleplerinde, Meksika'da yerlesik satnslarm TSrk frmasmn veva vurt disindaki
misterisinin e-posta hesaplan iizerinden yapilan ticari yazgmalan ele gegirmesi ve izlemesi
sonucunda Sdeme igleminin verilen bir hesap numarasma vapimasmin {alep edilmesi
yontemiyle gergekiestirilen siber dolandiniciik vakalarinda artiy oldufu gozlemienmekts olup;
Meksika'da banka hesaplanna yaplan ddemcierde tdeme amrinde ver alan alier ismi ile resm
nesap sminin veya hesap numarasin uyusmasinm zoranlhy cltmadigy bilinmekte ve amlan
mevzual agig firmalanimizin magduriyetine sebep olabilmekicdir.

Odemenin Meksika'da yverlesik bankalara vapldifn durumiarda fionalanmiz ilgili
hesabin dondurulmasi ve paranin kendilerine iade edilmesini teminen Mugavirligimizden igili
banka nexdinde giriyimlerds bulunulmasini ve hesabn aragtmlmasim talep etmekte, ot
vanden veri gizliligi ilkesi cergevesinde hesaba dair detaylar Gefineli sahis ve kuramlaria
paylasiimamakta ve ancak konuya iliskin mahkeme karan olmas: durumunda igili hesabm
dondurulmasy kabul edilchiimekiedir.

Antlan hususlar ile iigili olarak keyfiyet ilgili olabilecek mercilere duvuruimasim
temiinen dahg Once 25.10.2018 tarthli vazimiz e Gene! Midtrliklerine arz edilmig olup, bu
gergevede son ginlerde finmalanmzm vasadigs magduriyetionin yeniden gindeme gelmesi
sebebiyle, fimmalarn elektronik haberlesme sistemlerinin “hacklenme™ ve siber saldimyva kargs
korunacak sekilde yonetlinesi ve ddeme iglemi gerceklestirihmeden evvel hesap bilgilerinin
mugteri ile telefon goriigmesi aracibifivia tevit edibmesi husustanmin bir kez hatirlatiimasinda
fayda gorilraektedir,

Bilgtien ve gerefint arz ederim.

a-imzalidy
{nci Selm BAL SALKIM
Ticaret Misavin

Agquimades 199, Dtieing 402, Jol Polanto Dal, Miguel Tiaaigo 11560 MESGLD DF | Erlta mexe el Garer o o
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Bl Iotne INCT SELEN BAL SALKSM Tioare Misaviri _ o
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Ek: Firma Magduriyett Hakionda 25.10.2018 Tarihli Yazumz

Dagatam;

Gerefii: Bilgi:

Thracat Genel Midiirligine Dng Temsileilikler ve Uluslararas: Etkiniikler
Genel Mudiridgine
Uluslararasy Anjagmalar ve Avrupa Bulig
Genel Midurtigiine

ATUTBOer 196, CFGGInT A7, Cht Folanes Ll MIgue] Fdalgs 11500 MEIC DF | Rl oot Mok It anet. gov.it

Telor 5285 T254 1027 Fag-¥3 58 5284 (027

Biigl belr INCISELIN BAL SALKIM Ticaret Migavid ) - ) o
Evrabun slekmemk imapli surerine hip/e-bhelgs gtb govitr adossinden DRGSO A4 0 3 b bal ATRSROIT ool Thenekypiil ranns.
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